Auftragsverarbeitung gemal Art. 28 DSGVO
Vereinbarung

zwischen der

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

Linear Service GmbH
Zimmerstr. 56
10117 Berlin

- Auftragsverarbeiter - nachstehend Auftragnehmer
genannt

1. Praambel

Diese Vereinbarung konkretisiert die Rechte und Verpflichtungen zum
Datenschutz. Sie findet Anwendung auf alle Tatigkeiten, bei denen
Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
mit personenbezogenen Daten des Auftraggebers in Berihrung kommen
kénnen.

2. Gegenstand und Dauer des Auftrags

(1) Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender
Aufgaben durch den Auftragnehmer:
(] Technischer Support (zum Beispiel Fernwartung),
] Consulting

0 Implementierung.

(2) Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der
Leistungsvereinbarung im Rahmen des jeweiligen Produktvertrages.

(3) Wird die Online-Vereinsverwaltung ,Linear” genutzt, erfolgt der Betrieb der
Software in der Cloud.
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3. Konkretisierung des Auftragsinhalts

(1) Gegenstand der Verarbeitung personenbezogener Daten sind folgende
Datenarten/-Kategorien:
e Personenstammdaten
o Kommunikationsdaten (z.B. Telefon, E-Mail)
e \Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Kundenhistorie
e Vertragsabrechnungs- und Zahlungsdaten
e Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen
o Verzeichnissen)

¢ Informationen Uber Systemkonfigurationen und Kundenumgebungen

(2) Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
e Mitarbeiter des Auftraggebers
e Geschéaftspartner
e Kunden
e Lieferanten

4. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die
Verarbeitung von Daten im Auftrag durch den Auftragnehmer. Dem
Auftragnehmer steht nach Ziff. 4 Abs. 6 das Recht zu, den Auftraggeber
darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzuléssige

Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der
Betroffenenrechte allein verantwortlich. Der Auftragnehmer wird den
Auftraggeber unverziglich darliber informieren, wenn Betroffene ihre
Betroffenenrechte im Zusammmenhang mit dieser Verarbeitung von Daten im

Auftrag gegenlber dem Auftragnehmer geltend machen.

Fur den Fall, dass ein Betroffener seine Rechte nach den Art. 12-23 DSGVO
beim Auftragnehmer geltend macht, obwohl dies offensichtlich eine
Verarbeitung personenbezogener Daten betrifft, fir die der Auftraggeber
verantwortlich ist, ist der Auftragnehmer berechtigt, dem Betroffenen
mitzuteilen, dass der Auftraggeber der Verantwortliche fir die
Datenverarbeitung ist. Der Auftragnehmer darf dem Betroffenen in diesem

Zusammenhang die Kontaktdaten des Verantwortlichen mitteilen.

(3) Der Auftraggeber hat das Recht, jederzeit ergédnzende Weisungen tUber Art,
Umfang und Verfahren der Datenverarbeitung gegeniber dem

Auftragnehmer zu erteilen. Weisungen miussen in Textform (z.B. E-Mail)
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erfolgen.

(4) Regelungen Uber eine etwaige Vergitung von Mehraufwénden, die durch
erganzende Weisungen des Auftraggebers beim Auftragnehmer entstehen,

bleiben unberuhrt.

(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern
weisungsberechtigte Personen benannt werden sollen, werden diese in der
Anlage 3 benannt. Fur den Fall, dass sich die weisungsberechtigten Personen
beim Auftraggeber andern, wird der Auftraggeber dies dem Auftragnehmer
in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er
Fehler oder UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung

personenbezogener Daten durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33,
34 DSGVO oder einer sonstigen, fir den Auftraggeber geltenden gesetzlichen
Meldepflicht besteht, ist der Auftraggeber fir deren Einhaltung verantwortlich.
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5. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich
im Rahmen der getroffenen Vereinbarungen und/oder unter Einhaltung der
ggf. vom Auftraggeber erteilten ergédnzenden Weisungen. Ausgenommen
hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer
anderweitigen Verarbeitung verpflichten. In einem solchen Fall teilt der
Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen offentlichen Interesses verbietet. Zweck, Art und
Umfang der Datenverarbeitung richten sich ansonsten ausschlieBlich nach
diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine hiervon
abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei

denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur
in Mitgliedsstaaten der Europaischen Union (EU) oder des Europaischen
Wirtschaftsraums (EWR) durchzufihren. Eine Verarbeitung der
personenbezogenen Daten in einem Drittland bedarf der vorherigen
Zustimmung des Auftraggebers, die zumindest in Textform (z.B. E-Mail)
erfolgen muss. Eine Zustimmung des Auftraggebers kommt nur dann in
Betracht, wenn gewéahrleistet ist, dass die jeweils nach den Art. 44 - 49 DSGVO
einzuhaltenden Rechtsvorschriften eingehalten werden, um ein
angemessenes Schutzniveau fir den Schutz der personenbezogenen Daten zu

gewahrleisten.

(3) Der Auftragnehmer sichert im Bereich der auftragsgeméafBen Verarbeitung
von personenbezogenen Daten die vertragsmafBige Abwicklung aller

vereinbarten MalBBnahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine
Betriebsablaufe so zu gestalten, dass die Daten, die er im Auftrag des
Auftraggebers verarbeitet, im jeweils erforderlichen Mal3 gesichert und vor
der unbefugten Kenntnisnahme Dritter geschitzt sind. Der Auftragnehmer
wird Anderungen in der Organisation der Datenverarbeitung im Auftrag, die
fur die Sicherheit der Daten erheblich sind, vorab mit dem Auftraggeber

abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dariber
informieren, wenn eine vom Auftraggeber erteilte Weisung nach seiner
Auffassung gegen gesetzliche Regelungen versté3t. Der Auftragnehmer ist
berechtigt, die Durchfihrung der betreffenden Weisung solange auszusetzen,

bis diese durch den Auftraggeber bestitigt oder gedndert wird. Sofern der
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Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des
Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO
fGhren kann, steht dem Auftragnehmer das Recht frei, die weitere
Verarbeitung insoweit bis zu einer Klarung der Haftung zwischen den Parteien

auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auBerhalb von
Betriebsstatten des Auftragnehmers oder Subunternehmern ist nur mit
Zustimmung des Auftraggebers in Schriftform oder Textform zuladssig. Eine
Verarbeitung von Daten fir den Auftraggeber in Privatwohnungen ist nur mit
Zustimmung des Auftraggebers in Schriftform oder Textform im Einzelfall

zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fur den Auftraggeber
verarbeitet, getrennt von anderen Daten verarbeiten. Eine physische

Trennung ist nicht zwingend erforderlich.

(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die
zum Empfang von Weisungen des Auftraggebers berechtigt sind. Sofern
weisungsempfangsberechtigte Personen benannt werden sollen, werden
diese in der Anlage 2 benannt. Fur den Fall, dass sich die
weisungsempfangsberechtigten Personen beim Auftragnehmer andern, wird

der Auftragnehmer dies dem Auftraggeber in Textform mitteilen.

6. Home Regelung

(1) Der Auftragnehmer darf seinen Beschéaftigten, die mit der Verarbeitung von
personenbezogenen Daten fir den Auftraggeber beauftragt sind, mit
vorheriger Zustimmung des Auftraggebers die Verarbeitung von
personenbezogenen Daten in Privatwohnungen (,Home-Office / mobiles
Arbeiten” - nachfolgend ,Home-Office”) erlauben. Die Zustimmung des
Auftraggebers bedarf der Textform (z.B. E-Mail).

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich
vereinbarten technischen und organisatorischen MaBnahmen auch im ,Home-
Office” der Beschaftigten des Auftragnehmers gewahrleistet ist.
Abweichungen von einzelnen vertraglich vereinbarten technischen und
organisatorischen MaBnahmen sind vorab mit dem Auftraggeber

abzustimmen und von diesem in Textform zu genehmigen.

(3) Der Auftragnehmer tragt insbesondere Sorge daflr, dass bei einer
Verarbeitung von personenbezogenen Daten im ,Home-Office” die
Speicherorte so konfiguriert werden, dass eine lokale Speicherung von Daten

auf IT-Systemen, die im ,Home-Office” verwendet werden, ausgeschlossen ist.
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Sollte dies nicht moéglich sein, hat der Auftragnehmer Sorge dafir zu tragen,
dass die lokale Speicherung ausschlieBlich verschlisselt erfolgt und andere im

Haushalt befindliche Personen keinen Zugriff auf diese Daten erhalten.

(4) Der Auftragnehmer ist verpflichtet, Sorge dafir zu tragen, dass eine
wirksame Kontrolle der Verarbeitung personenbezogener Daten im Auftrag
im ,Home-Office” durch den Auftraggeber moglich ist. Dabei sind die
Personlichkeitsrechte der Beschéftigten sowie der weiteren im jeweiligen

Haushalt lebenden Personen angemessen zu berlcksichtigen.

(5) Sofern auch bei Unterauftragnehmern Beschéftigte im ,Home-Office”
eingesetzt werden sollen, gelten die Regelungen der Absatze 1 bis 4

entsprechend.

7. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der
Auftragsvergabe dargelegten und erforderlichen technischen und
organisatorischen MaBnahmen vor Beginn der Verarbeitung, insbesondere
hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben (Anlage 1). Bei Akzeptanz durch den
Auftraggeber werden die dokumentierten MaBnahmen Grundlage des
Auftrags. Soweit die Prifung/ein Audit des Auftraggebers einen

Anpassungsbedarfergibt, istdieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit.c, 32 DSGVO
insbesondere in Verbindung mit Art. 5 Abs.1, Abs.2 DSGVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MaBBnahmen um MaBnahmen der
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritdt, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere
des Risikos fir die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32
Abs. 1 DSGVO zu berlcksichtigen.

(3) Die technischen wund organisatorischen MalBBnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative addquate MalBnahmen umzusetzen. Dabei
darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten

werden. Wesentliche Anderungen sind zu dokumentieren.
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8. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig, sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, |6schen oder deren Verarbeitung einschranken. Soweit eine
betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den

Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf
Vergessenwerden, Berichtigung, Datenportabilitdt und Auskunft nach
dokumentierter Weisung des Auftraggebers unmittelbar durch den

Auftragnehmer sicherzustellen.

9. Qualitdtssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaB Art. 28 bis 33 DSGVO; insofern gewahrleistet er

insbesondere die Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit
gemal Art. 38 und 39 DSGVO ausubt. Als Datenschutzbeauftragter ist beim
Auftragnehmer bestellt: Herr Karsten Witt - erreichbar unter: Linear@dsb-
email.de

b) Die Wahrung der Vertraulichkeit gemal3 Art.28 Abs. 3 S.2 lit.b, 29, 32 Abs. 4
DSGVO. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur
Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur
sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden.
Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
Zugang zu personenbezogenen Daten hat, durfen diese Daten ausschlieBlich
entsprechend der Weisung des Auftraggebers verarbeiten einschlielich der
in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich
zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen
technischen und organisatorischen MaBBnahmen gemal3 Art. 28 Abs.3 S.2
lit.c, Art. 32 DSGVO [Einzelheiten in Anlage 1].

d) Die unverzigliche Information des Auftraggebers Gber Kontrollhandlungen
und MaBnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustandige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftrags-verarbeitung beim

Auftragnehmer ermittelt.
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e) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde,
einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch
einer betroffenen Person oder eines Dritten oder einem anderen Anspruch
im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer
ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu

unterstutzen.

f) Der Auftragnehmer kontrolliert regelmafB3ig die internen Prozesse sowie die
technischen und organisatorischen MaBBnahmen, um zu gewahrleisten, dass
die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der

Rechte der betroffenen Person gewéhrleistet wird.

10. Unterauftragsverhiltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehoren Nebenleistungen, die der
Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/
Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung
von Datentragern sowie sonstige MaBnahmen zur Sicherstellung der
Vertraulichkeit, Verfugbarkeit, Integritdt und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes
und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche

Vereinbarungen sowie KontrollmaBBnahmen zu ergreifen.

(2) Die Weitergabe von Auftréagen im Rahmen der in dem Auftrag vereinbarten
Tatigkeiten an Subunternehmer durch den Auftragnehmer ist zuldssig. Der
Auftragnehmer wird Subunternehmer nach deren Eignung sorgféltig
auswahlen. (sofern Subunternehmer vorhanden sind, sind sie in Anlage 2

aufgelistet)

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zul&ssig, soweit:
e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem

Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform
anzeigt und

o der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten
gegenltber dem Auftragnehmer schriftlich oder in Textform Einspruch
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gegen die geplante Auslagerung erhebt und

e eine vertragliche Vereinbarung nach Mal3gabe des Art. 28 Abs. 2-4 DSGVO
zugrunde gelegt wird.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der
ausdrlcklichen schriftlichen Zustimmung des Hauptauftraggebers, samtliche
vertraglichen Regelungen in der Vertragskette sind auch dem weiteren

Unterauftragnehmer aufzuerlegen.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an
den Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit

Vorliegen aller Voraussetzungen fir eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der
EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit
durch entsprechende MaBnahmen sicher. Gleiches gilt, wenn Dienstleister im

Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

11. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, Tm Benehmen mit dem Auftragnehmer
Uberprifungen durch-zufithren oder durch im Einzelfall zu benennende Priifer
durchfihren zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die
in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschéaftsbetrieb zu Ub

erzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der
Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DSGVO Uberzeugen
kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf
Anforderung die erforderlichen Auskinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBnahmen

nachzuweisen.

(3) Der Nachweis solcher MaBBnahmen, die nicht nur den konkreten Auftrag
betreffen, kann erfolgen durch aktuelle Testate, Berichte oder Berichtsausziige
unabhangiger Instanzen (z.B. Wirtschafts-prifer, Revision,

Datenschutzbeauftragter, IT- Sicherheitsabteilung, Datenschutzauditoren);

(4) Far die Erméglichung von Kontrollen durch den Auftraggeber kann der

Auftragnehmer einen Vergltungsanspruch geltend mach en.

12. Mitteilung bei VerstoBen des Auftragnehmers
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(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in
den Artikeln 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit
personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-

Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische u.
organisatorische MaBnahmen, die die Umstande und Zwecke der
Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere
einer moglichen Rechtsverletzung durch Sicherheitslicken bertcksichtigen
und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an
den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegenltber dem Betroffenen zu unterstitzen und ihm in diesem
Zusammenhang sémtliche relevante Informationen unverziglich zur
Verfligung zu stellen

d) die  Unterstitzung des  Auftraggebers fir dessen Datenschutz-
Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen
mitder Aufsichtsbehorde

(2) FUr Unterstlitzungsleistungen, die nicht in der Leistungsbeschreibung
enthalten oder nicht auf ein Fehlverhalten des Auftragnehmers zurtckzufihren

sind, kann der Auftragnehmer eine Vergltung beanspruchen.

13. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind.
Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren,
wenn er der Meinung ist, eine  Weisung verstoBe gegen
Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den

Auftraggeber bestatigt oder gedandert wird.

14. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers
nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewahrleistung einer ordnungsgemafBen Datenverarbeitung erforderlich
sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
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Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach
Aufforderung durch den Auftraggeber - spatestens mit Beendigung der
Leistungsvereinbarung - hat der Auftragnehmer séamtliche in seinen Besitz
gelangten personenbezogenen Daten, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung

vorzulegen.

(3) Dokumentationen, die dem Nachweis der  auftrags- und
ordnungsgemalBen Datenverarbeitung dienen, sind durch den Auftragnehmer
entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende
hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem

Auftraggeber Ubergeben.

15. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch
MaBnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenzverfahren oder durch sonstige Ereignisse gefédhrdet werden, so hat der
Auftragnehmer den Auftraggeber wunverziglich zu informieren. Der
Auftragnehmer wird die Glaubiger Uber die Tatsache, dass es sich um Daten

handelt, die im Auftrag verarbeitet werden, unverztglich informieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beruhrt dies die

Wirksamkeit der GUbrigen Regelungen des Vertrages nicht.

Fiir den Auftraggeber: Fiir den Auftragnehmer:

Name/Stempel Linear Service GmbH
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Datum, Unterschrift Datum, Unterschrift
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Anlage 1 - technische und organisatorische MaBBnahmen

Im Folgenden werden die technischen und organisatorischen MalBBnahmen
(gern. Art. 32 DSGVO) =zur Gewahrleistung von Datenschutz und
Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten
und laufend aufrecht zu erhalten hat. Ziel ist die Gewahrleistung insbesondere
der Vertraulichkeit, Integritat und Verfugbarkeit der im Auftrag verarbeiteten
Informationen.

1. Organisation der Informationssicherheit/ Vertraulichkeit/ Zugriffskontrolle
MaBnahmen, die gewéhrleisten, dass die zur Benutzung eines
Datenverarbeitungs (DV}-Systems Berechtigten ausschlieB/ich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
personenbez. Daten bei der Verarbeitung, Nutzung u, nach der Speicherung nicht
unbefugt gelesen, kopiert, verédndert o, entfernt werden kénnen.

Berechtigungskonzept zum EDV-Zugritf

Verwaltung der Rechte durch Systemadministratoren(Anzahlaufdas
Nétigste beschrankt)
Passwortrichtlinie (Sicheres Passwort, Wechselintervalle)

OrdnungsgeméBe Vernichtung von Datentrégern
physische Léschung von Datentragern vor Wiederverwendung
Verschlisselung von Datentrdgern

® ®

®® R &

2. Personalsicherheit

Sorgféltige Auswahl der eigenen Mitarbeiter

Rege/méBige Unterweisungen der Mitarbeiter zum Datenschutz
Es erfolgte eine Verpflichtung aufs Datengeheimnis

®
®
®
® Sicherstellung Rechteentzug bei Ausscheiden eines Mitarbeiters
3. Verwaltung der Werte/ Eingabekontrolle

MalBnahmen, die gewéhrleisten, dass nachtréglich tUberpriift und festgestellt

werden kann, ob u. von wem personenbez. Daten in DV-Systeme eingegeben,
verédndert oder entfernt worden sind

® Protokollierung der Eingabe, Anderung und Léschung von Daten

® Vergabe von Rechten zur Eingabe, Anderung und Léschung von
Daten auf Basis eines Berechtigungskonzeptes

® Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten
durch individuelle Benutzernamen Sicherstellung Trennung
Datenbesténde der Auftraggeber durch

® Zugriffssteuerung und Festlegung von Datenbankrechten

® Keine Verwendung von personenbez. Daten flirandere, als die
beauftragten Zwecke

® Einhaltung vereinbarter Léschfristen nach Auftragserfiillung
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4. Zugangssteuerung
MaBnahmen, die geeignet sind zu verhindern, dass DV-Systeme von Unbefugten
genutzt werden kénnen.

® ® ® ®

® ®  ®

Zuordnung von Benutzerrechten nach Erfordernis
Authentifizierung mit Benutzer/Passwort
Rege/méBige Passwortdnderungen

Protokollierung Userzugriffe auf Anwendungen, insbesondere bei der
Verédnderung/Bearbeitung von Daten
Einsatz laufend aktualisierter Anti-Viren-Software

Einsatz einer Hard- und Softwarebasierten Firewall
Verschlisselung von Datentrdgern in Laptops | Notebooks
Verschlisselung von mobilen Datentrédgern

5. Physische und umgebungsbezogeneSicherheit
MalBnahmen, die geeignet sind, Unbefugten den Zutritt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren.

®

® ® R

Die Geschéftsrdume des Auftragnehmers befinden sichim 5. OG
eines Blrohochhauses

Die Geschéftsrdume sind mit einer Alarmanlage gesichert.
Chipkarten-/Transponder-SchlieBsystem mitSicherheitsschléssern
Schlisselregelung (Ausgabe/Ricknahme/Verlust)

Besucher werden protokolliert und begleitet

6. Betriebssicherheit/ Verfiigbarkeitskontrolle und Sicherstellung Datenintegritét
MaBnahmen, die gewéhrleisten, dass personenbez. Daten gegen zuféllige
Zerstérung o. Verlust geschiitzt sind

®

®

®® R

RegelméBige Updates der eingesetzten Software wird sichergestellt

Dem Stand der Technik entsprechende Sicherheit im Serverraum (USV,
Brandschutz im Serverraum, Zugangssicherheit, Zutrittssicherheit usw.)

Festplattenspiegelung | Raid

Backup- und Recovery-Konzept wurde erstellt

Testen von Datensicherungen auf Wiederherstellbarkeiterfolgt
Rege/méBige Datensicherung der Server

Aufbewahrung Datensicherung an sicherem Ort

7. Kommunikationssicherheit/ Ubertragungskontrolle

® ®

Einsatz von VPN-Technologie bei Fernzugriffen und Wartungen
Verschlisselung von Datentrdgern

Wenn méglich, Weitergabe von Daten in anonymisierter oder
pseudonymisierter Form

E-Mailversand mit Personenbezogenen Daten nur verschlisselt
(ggf. Anhang mit Passwort)
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8. Lieferantenbeziehungen / Auftragskontrolle

MalBnahmen, die gewéhrleisten, dass personenbez. Daten, die im Auftrag
verarbeitet

werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet

werden kénnen.

®

®

Auswahl von(Sub-)Auftragnehmern unter Sorgfaltsgesichtspunkten
(insbesondere hinsichtlich Datensicherheit)

Auftragnehmer hat- soweit vorgeschrieben - eine(n) Datenschutz-
beauftragten benannt

Schrift! Weisung an den Auftragnehmer (z.B. durch Regeln im AV-
Vertrag)

Verpflichtung der Mitarbeiter des auf das Datengeheimnis

Sicherstellung der Vernichtung von Daten nach Beendigung des
Auftrags

Wirksame Kontrollrechte gegeniiber dem Auftragnehmer werden
vereinbart

9. Handhabung vonInformationssicherheitsvorféllen

®

®

10.

Regelung zu Meldepflichten an Geschéftsfiihrerund
Datenschutzbeauftragtem

Information an Auftraggeber gemal3 Auftragsverarbeitung (A[1-Vertrag

Compliance
Bestehende Regelungen werden regelméBig auf ihre Wirksamkeit
Uberprift
Datenschutzbeauftragter: Herr Karsten Witt
Linear@dsb-email.de

Berlin, den 23.04.2026 Robin Jirries

(Verantwortlicher fur die Erstellung)
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des
Auftraggebers Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten

verarbeiten (,Unterauftragnehmer”).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Hier sind alle Unternehmen mit Namen, Rechtsform, Kontaktdaten und
ladungsféhiger Anschrift vom Auftragnehmer anzugeben. Ferner ist die Art der

Leistung kurz zu beschreiben.

MCS Teut GmbH
Brandenburgische Str. 39
10707 Berlin
0308936730
technik@mcssysteme.de

Rechenzentrum

AnyDesk Software GmbH
TiarlenstraBe 2,

70191 Stuttgart,
Deutschland
info@anydesk.com

Fernwartung
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Anlage 3 - Ansprechpartner / weisungsberechtigte Personen

Weisungsberechtigte Personen des Auftraggebers
Hier ggf. Personen benennen oder Passage streichen.

Weisungsempfangsberechtigte Personen des Auftragnehmers
Hier ggf. Personen benennen oder Passage streichen.
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